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1. Prefazione

Nella struttura del presente Modello Organizzatsio distinguono una “Parte Generale” — attinente

all’'organizzazione sociale nel suo complesso, agjgtto per la realizzazione del Modello, all’Orgamo di

Vigilanza, al sistema disciplinare, alle modalitda¥mazione e di comunicazione — e le “Parti SpktGiche

riguardano I'applicazione nel dettaglio dei princiigchiamati nella “Parte Generale” con riferimerdte

fattispecie di reato richiamate dal d.lgs. n. 2802 che la Fondazione ha stabilito di prendere in
considerazione in ragione delle caratteristichéagebpria attivita.

Nelle “Parti Speciali” che seguono sono analizaapettivamente:

- Parte Speciale “A” — Reati nei rapporti con la Blida Amministrazione, delitti con finalita di
terrorismo o di eversione dell’ordine democratiaati transnazionali, delitti di criminalita orgamata,
delitti di ricettazione, riciclaggio e impiego dewaro, beni o utilita di provenienza illecita, eat
impiego di cittadini di Paesi terzi il cui soggiorre irregolare, reato di induzione a non rendere
dichiarazioni o a rendere dichiarazioni mendacaatbrita giudiziaria e reato di corruzione travati

— Parte Speciale “B” — Delitti commessi con violazodelle norme poste a tutela della salute e della
sicurezza nei luoghi di lavoro

— Parte Speciale “C” - Delitti informatici e violazie del diritto d’autore

In considerazione dell'analisi del contesto aziénddell'attivita svolta dalla Fondazione e delleea

potenzialmente soggette a rischio-reato, sono&asiderati rilevanti e quindi specificamente eisath nel

Modello, solo gli illeciti oggetto delle singole ia Speciali cui si rimanda per una loro esatta

individuazione.

Con riferimento agli altri “reati presupposto” @eltesponsabilita amministrativa degli enti ai seaheli

Decreto (Falsita in monete, in carte di pubblicedito, in valori di bollo, delitti contro la persalita

individuale, delitti contro la vita e l'incolumitandividuale, reati ambientali e contro I'industr&a il

commercio) si ritiene opportuno precisare chetgss, pur presi in considerazione in fase di analanche

in seguito all’effettuazione delle interviste coargone chiave, sono solo astrattamente e non can@ete

ipotizzabili e comunque gli strumenti di controliiefiniti nelle singole Parti Speciali possono doste,

unitamente al rispetto delle disposizioni legisiate del corpo normativo aziendale della Fondazione
presidio anche per la prevenzione di tali reati.

Considerata la natura della Fondazione non sont esaminati i reati societari presupposto della

responsabilita ex d.lgs. 231/01.

2. Finalita

La struttura del Modello con la previsione di urRafte Speciale” consente I'evidenza, nell’ambito di
ciascuna delle macro aree elaborate con riferimaingouppi di illecito quali previsti dal d.lgs. 831/2001,

di individuare le Attivita Sensibili alle quali vgono, in seguito, associati gli strumenti di colhdradottati

per la prevenzione e il tempestivo aggiornamentd/idelello.
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Nel caso in cui esponenti della Fondazione si trova dover gestire Attivitd Sensibili diverse deeltp
indicate nelle singole Parti Speciali, le stesseralmno comunque essere condotte nel rispetto: @) de
standard di controllo generali; b) di quanto reg@atato dalla documentazione organizzativa intecha;
delle disposizioni di legge.
E’ responsabilita delle singole funzioni interessaégnalare tempestivamente all’Organismo di \figia
eventuali modifiche/integrazioni da apportare &keti Speciali, in accordo a quanto previsto dBaite
Generale.
La “Parte Speciale” va messa in relazione conngypi comportamentali contenuti nelle procedureadali
che indirizzano i comportamenti dei destinatarilenelarie aree operative, con lo scopo di prevenire
comportamenti scorretti o non in linea con le divetdella Fondazione.
Nello specifico, la Parte Speciale del Modello madopo di:
— indicare le modalita che gli esponenti aziendalhcsa@hiamati a osservare ai fini della corretta
applicazione del Modello;
— fornire all'Organismo di Vigilanza e alle altre fzioni di controllo gli strumenti per esercitaredltivita
di monitoraggio, controllo e verifica.
In linea generale, tutti gli esponenti aziendalvm@mno adottare, ciascuno per gli aspetti di peopri
competenza, comportamenti conformi al contenutseguenti documenti:
— “Principi di riferimento per I'adozione del Modelldi organizzazione, gestione e controllo ai sees$i d
d.lgs. 231/01";
— manuali/policy/procedurelistruzioni operative;
— procure e deleghe;
— Codice di comportamento;
— ogni altro documento che regoli attivita rientrargll’ambito di applicazione del Decreto.
E’ inoltre espressamente e ovviamente vietato adottomportamenti contrari a quanto previsto dalle

vigenti norme di legge.

3. Il sistema dei controlli
Nello svolgimento delle Attivita Sensibili la Fordane si ispira ai seguenti standard di controllo:
- standard di controllo generali, applicabili a tuée\ttivita Sensibili prese in considerazione;

- standard di controllo specifici, applicabili a aaga delle Attivita Sensibili per la quale sonoivdiati.

3.1. Standard di controllo generali

Gli standard generali di controllo posti a baselidggumenti e delle metodologie utilizzate peugtirare i
presidi specifici di controllo possono essere $ireati come segue:

Segregazione delle attivita:deve esistere segregazione delle attivita traeskigue, chi controlla e chi

autorizza.
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Esistenza di procedure/norme/circolari:devono esistere disposizioni aziendali idoneeraif® almeno i
principi di riferimento generali per la regolamezitae dell’attivita sensibile.

Poteri di firma e poteri autorizzativi: devono esistere regole formalizzate per I'es@graei poteri di firma
e poteri autorizzativi interni.

Tracciabilita: i soggetti, le funzioni interessate e/o i sistemformativi utilizzati devono assicurare
lindividuazione e la ricostruzione delle fonti, gle elementi informativi e dei controlli effettuatthe
supportano la formazione e I'attuazione delle dewcisdella Fondazione e le modalita di gestiondedel

risorse finanziarie.

3.2 Standard di controllo specifici

Sulla base degli standard di controllo generalraajportati, gli standard di controllo specifiche ai primi

fanno riferimento, sono elaborati affinché:

a) tutte le operazioni, la formazione e l'attuaeiodelle decisioni della Fondazione rispondano ai
principi e alle prescrizioni contenute nelle dispmsi di legge, dell’'atto costitutivo e delle
procedure aziendali;

b) siano definite e adeguatamente comunicate lgosioni aziendali idonee a fornire principi di
comportamento, modalita operative per lo svolgimetglle Attivita Sensibili nonché modalita di
archiviazione della documentazione rilevante;

c) per tutte le operazioni:

- siano formalizzate le responsabilita di gestioneprdinamento e controllo all'interno
dellazienda, nonché i livelli di dipendenza gehaca e la descrizione delle relative
responsabilita;

- siano sempre documentabili e ricostruibili le fdisformazione degli atti e i livelli autorizzativi
di formazione degli atti, a garanzia della traspasedelle scelte effettuate;

- la Fondazione adotti strumenti di comunicazione mseri di firma conferiti - sistema delle
deleghe e procure;

- Il'assegnazione e I'esercizio dei poteri nell’'amhdiain processo decisionale sia congruente con
le posizioni di responsabilita e con la rilevanZa & criticitd delle sottostanti operazioni
economiche;

- non vi sia identitd soggettiva fra coloro che assumno attuano le decisioni, coloro che devono
dare evidenza contabile delle operazioni decisel@&a che sono tenuti a svolgere sulle stesse i
controlli previsti dalla legge e dalle proceduratemnplate dal sistema di controllo interno;

- l'accesso e l'intervento sui dati della Fondazigi@ consentito esclusivamente alle persone
autorizzate in conformita al d.lgs. n. 196 del 2@08uccessive modifiche e integrazioni, anche
regolamentarsi;

- sia garantita la riservatezza nella trasmissiofie ddormazioni;
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d)

i documenti riguardanti la formazione delle deaisie I'attuazione delle stesse siano archiviati e
conservati, a cura della funzione competente, camdatita tali da non permetterne la

modificazione successiva, se non con apposita exae

il soggetto che intrattiene rapporti o effethegoziazioni con la pubblica amministrazione noa pu

da solo e liberamente:

stipulare i contratti che ha negoziato;

accedere alle risorse finanziarie e/o autorizzesgodizioni di pagamento;
conferire incarichi di consulenza / prestazionif@ssional;

concedere qualsivoglia utilita;

procedere ad assunzioni di personale.



Approvato dal Consiglio di Amministrazione il 05/05/2017

Parte Speciale “A” — Reati nei rapporti con la Publica Amministrazione, delitti con
finalita di terrorismo o di eversione dell’'ordine democratico, reati transnazionali, delitti
di criminalita organizzata, delitti di ricettazione, riciclaggio e impiego di denaro, beni o
utilita di provenienza illecita, reato di impiego d cittadini di Paesi terzi il cui soggiorno e
irregolare, reato di induzione a non rendere dichieazioni o a rendere dichiarazioni

mendaci all’autorita giudiziaria, reato di corruzione tra privati
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1. Le Attivita Sensibili ai fini del d.Igs. 231/200Q

L'art. 6, comma 2, lett. a) del Decreto indica, @mno degli elementi essenziali dei modelli di
organizzazione, gestione e controllo previsti dadrdto, I'individuazione delle cosiddette attivigensibili”,
ossia di quelle attivitd della Fondazione nel aub#o potrebbe presentarsi il rischio di commiseiain uno
dei reati espressamente richiamati dal Decreto.

Attraverso l'analisi dei processi della Fondaziso@o state individuate le seguenti attivita “seilisimel
cui ambito potrebbero astrattamente realizzarsittespecie di reato richiamate:

1. Selezione dei fornitori di beni e servizi, negozi@ane e stipula dei relativi contratti (ivi inclusala
negoziazione / stipula di contratti in qualita di ete aggiudicatore)

Gestione di contratti per I'acquisto di beni e serizi

Gestione di contenziosi giudiziali, stragiudiziale procedimenti arbitrali

Gestione dei rapporti con amministratori, dipendent o terzi coinvolti in procedimenti giudiziari;

a > wn

Gestione dei rapporti con soggetti pubblici relativ all'assunzione, gestione e amministrazione del

personale, nonché dei relativi accertamenti/ispezib che ne derivano

6. Gestione dei rapporti con Autorita di Vigilanza relativi allo svolgimento di attivita regolate dalla
legge

7. Richiesta / acquisizione e/o gestione di contribytisovvenzioni, finanziamenti, assicurazioni o
garanzie concesse da soggetti pubblici

8. Gestione dei rapporti e degli adempimenti con i sagptti pubblici per la richiesta di autorizzazioni/
licenze/ provvedimenti amministrativi / pratiche pe l'esercizio delle attivita aziendali, e in
eventuali verifiche / accertamenti che ne derivano

9. Gestione degli adempimenti fiscali e dei relativiapporti con I'Amministrazione Finanziaria, anche
in eventuali verifiche / accertamenti che ne derivao

10. Gestione di software di soggetti pubblici o fornitida terzi per conto di soggetti pubblici

11. Gestione delle operazioni finanziarie

12. Gestione dei rimborsi spese a dipendenti, ex dipeadti e cariche sociali

13. Selezione, assunzione e gestione amministrativa gelrsonale

14. Gestione del credito
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2. Standard di controllo specifici

Qui di seguito sono elencati gli standard di cdhdrspecifici relativi alle singole Attivita Sensib

1 Selezione dei fornitori di beni e servizi, negoazione e stipula dei relativi contratti (ivi inclusa

la negoziazione / stipula di contratti in qualita d ente aggiudicatore)

La regolamentazione dell’attivita prevede:

- devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito

dell'approvvigionamento di beni, lavori e servireyedano:

a.
b.

la predisposizione e autorizzazione delle richidsecquisto;

i criteri e le modalita di assegnazione del cotdréts. pubblicazione del bando, fornitore unico,
short vendor list, assegnazione diretta, acquistmndizioni di urgenza, ecc.);

il ricorso alla procedura “assegnazione direttalosper casistiche limitate e chiaramente
individuate, adeguatamente motivato e documentatatteposto a idonei sistemi di controllo e
sistemi autorizzativi a un adeguato livello ger&roh

le modalita e i criteri per la predisposizionea@irovazione del bando di gara;

le modalita di diffusione e pubblicizzazione dehda di gara;

le modalita di definizione e approvazione dellerguali short vendor list;

i criteri di predisposizione e autorizzazione deitdhieste di offerta, inclusa la definizione delle
specifiche tecniche e delle condizioni tecnico canruiali;

un modello di valutazione delle offerte (tecnicloefgomiche) improntato alla trasparenza e alla
maggiore limitazione possibile di criteri di sodgpeta;

i criteri di rotazione delle persone coinvolte ppdcesso di approvvigionamento ove possibile;
idonei sistemi di monitoraggio al fine di garantw@a corretta e fisiologica rotazione dei
fornitori inclusi nelle vendor list;

previsioni contrattuali standardizzate in relaziafla natura e tipologia di contratto, ivi incluse
previsioni contrattuali finalizzate all'osservanda principi di controllo/regole etiche nella
gestione delle attivita da parte del terzo, etieit#t da seguirsi in caso di eventuali scostamenti

l'approvazione del contratto da parte di adeguwili autorizzativi.

- deve esistere il divieto di:

a.

intrattenere rapporti, negoziare e/o stipularep®ize in esecuzione contratti o atti con persone
indicate nelle Liste di Riferimento o facenti padieorganizzazioni presenti nelle stesse;
concessione di utilith a persone indicate nelleteligi Riferimento o facenti parte di
organizzazioni presenti nelle stesse;

assumere persone indicate nelle Liste di Riferimenfacenti parte di organizzazioni presenti

nelle stesse.

- devono essere adottati e attuati uno o piu stntinmormativi e/o0 organizzativi che nell'ambito

dell'accreditamento/qualifica dei fornitori di benservizi e dei consulenti/professionisti/assaoizz

di professionisti che prestano attivita di opetallattuale prevedano:

9
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2)

a.

la definizione dei requisiti per l'accreditamentdlifica, ivi incluse le caratteristiche tecnico

professionali, di onorabilitd e, per quanto oppeotuispetto alla natura e oggetto del contratto,
la solidita economico finanziaria;

le modalita e i criteri per lattribuzione, moddic sospensione e revoca

dell'accreditamento/qualifica che tengano cont@wntuali criticita che dovessero verificarsi

nel corso dell'esecuzione del contratto;

le modalita di aggiornamento dell'accreditamentalifjoa finalizzata alla verifica nel tempo del

mantenimento dei relativi requisiti.

devono essere adottati e attuati uno o pit strumenmativi e/o organizzativi che prevedano in caso

di esistenza di relazioni privilegidteonflitto di interesse tra il rappresentante d€ltedazione e la

terza parte (ad esempio, fornitori, consulentigerimediari, partner, clienti, ecc.), lI'obbligo di

segnalarle, di astenersi dalla negoziazione/gestiteh contratto delegandola ad altra funzione e, in

caso di contratto eccedente determinate soglimplbito, I'obbligo di sottoporlo all'approvazione da

parte di un'unita organizzativa diversa da quetlgodoprio superiore gerarchico.

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel

selezione di terze parti prevedano:

a.

la definizione delle casistiche in cui sia necdssarocedere alladue diligence/verifica
preventiva sulla terza parte;

le modalita di svolgimento e la formalizzazionend@ventuale coinvolgimento delle funzioni
competenti della Fondazione, di uwmae diligence/verifica preventiva sulla terza parte in
relazione alle caratteristiche tecnico professipdabnorabilita e, per quanto opportuno, rispetto

alla natura ed oggetto del contratto, la solidit@n®mico finanziaria.

Gestione di contratti per I'acquisto di beni e ervizi

La regolamentazione dell’attivita prevede:

deve esistere il divieto di:

a.

intrattenere rapporti, negoziare e/o stipularep®ioe in esecuzione contratti o atti con persone
indicate nelle Liste di Riferimento o facenti padieorganizzazioni presenti nelle stesse;
concessione di utilith a persone indicate nelleteligi Riferimento o facenti parte di
organizzazioni presenti nelle stesse;

assumere persone indicate nelle Liste di Riferimenfacenti parte di organizzazioni presenti

nelle stesse.

devono essere adottati e attuati uno o piu stntimmormativi e/o0 organizzativi che nell'ambito

dell'accreditamento/qualifica dei fornitori di benservizi e dei consulenti/professionisti/assaoizz

di professionisti che prestano attivita di opetallattuale prevedano:

! per relazioni privilegiate si intendono situazidhparentela o affinita, o di vincoli diatura personale o patrimoniale che

possono influenzare i comportamenti
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la definizione dei requisiti per l'accreditamentdlifica, ivi incluse le caratteristiche tecnico
professionali, di onorabilitd e, per quanto oppeotuispetto alla natura e oggetto del contratto,
la solidita economico finanziaria;

le modalita e i criteri per lattribuzione, moddic sospensione e revoca
dell'accreditamento/qualifica che tengano cont@wntuali criticita che dovessero verificarsi
nel corso dell'esecuzione del contratto;

le modalita di aggiornamento dell'accreditamentalifjoa finalizzata alla verifica nel tempo del
mantenimento dei relativi requisiti.

devono essere adottati e attuati uno o piu strumentativi e/o organizzativi che prevedano in
caso di esistenza di relazioni privilegfaenflitto di interesse tra il rappresentante della
Fondazione e la terza parte (ad esempio, fornitorisulenti, intermediari, partner, clienti, ecc.),
I'obbligo di segnalarle, di astenersi dalla negaeige/gestione del contratto delegandola ad altra
funzione e, in caso di contratto eccedente detattmisoglie di importo, I'obbligo di sottoporlo
all'approvazione da parte di un'unitd organizzatiaersa da quella del proprio superiore

gerarchico.

- devono essere adottati e attuati uno o piu stntimermativi che annoverino:

a.

I'individuazione della funzione, unita/responsahilell'esecuzione del contratto (“gestore del
contratto”) con indicazione di ruolo e compiti apsati;

l'autorizzazione da parte di posizione abilitagigalente o superiore, diversa dal gestore del
contratto, in caso di modifiche / integrazioni éfmovi dello stesso;

I'handovet del contratto nel caso in cui la funzione che mémyd contratto non coincida con la

funzione che lo gestisce.

- devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel

gestione dei contratti per l'acquisto di beni eigeprevedano:

a.

in caso di contratto aperto, la verifica della emza tra gli Ordini di Consegna/Ordini di Lavoro
rispetto ai parametri previsti nel contratto medesi

in caso di contratto aperto, la sottoscrizione id®gtlini di Consegna/Ordini di Lavoro da parte
di adeguati livelli autorizzativi;

la verifica della conformita delle caratteristictiei beni, lavori e servizi oggetto di acquisto,
rispetto al contenuto dell'Ordine di Consegna/GrdlnLavoro/contratto;

la verifica della completezza e accuratezza deirigetrtati nella fattura rispetto al contenuto del
contratto/ordine, nonché rispetto ai beni/servilaveri ricevuti;

le modalita ed i criteri di registrazione delle eali debito o delle note di credito ricevute dai

fornitori.

2 per relazioni privilegiate si intendono situazidhparentela o affinita, o di vincoli diatura personale o patrimoniale che
possono influenzare i comportamenti

3 perhandover si intende il trasferimento al gestore del comrdt tutte le informazioni utili alla corretta geme dello stesso
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3) Gestione di contenziosi giudiziali, stragiudizilie procedimenti arbitrali

La regolamentazione dell’attivita prevede:

- devono essere adottati e attuati uno o piu stntimrmativi e/o organizzativi che nell'ambito
dell'accreditamento/qualifica dei fornitori di benservizi e dei consulenti/professionisti/assaoraiz

di professionisti che prestano attivita di opetallettuale prevedano:

a. la definizione dei requisiti per I'accreditamentalifica, ivi incluse le caratteristiche tecnico
professionali, di onorabilitd e, per quanto oppeotuispetto alla natura e oggetto del contratto,
la solidita economico finanziaria;

b. le modaltd e i criteri per [lattribuzione, moddic sospensione e revoca
dell'accreditamento/qualifica che tengano cont@wntuali criticita che dovessero verificarsi
nel corso dell'esecuzione del contratto;

c. le modalita di aggiornamento dell'accreditamentalifjoa finalizzata alla verifica nel tempo del
mantenimento dei relativi requisiti.

d. devono essere adottati e attuati uno o piu strumentnativi e/o organizzativi che prevedano in
caso di esistenza di relazioni privilegféenflitto di interesse tra il rappresentante Faiofze e
la terza parte (ad esempio, fornitori, consulentermediari, partner, clienti, ecc.), l'obbligo di
segnalarle, di astenersi dalla negoziazione/geasti@h contratto delegandola ad altra funzione e,
in caso di contratto eccedente determinate soglieinghorto, I'obbligo di sottoporlo
all'approvazione da parte di un'unita organizzatiwaersa da quella del proprio superiore
gerarchico.

- devono essere adottati e attuati uno o pit strumenmativi e/o organizzativi che prevedano in caso

di esistenza di relazioni privilegiateonflitto di interesse tra il rappresentante d€ltedazione e la

terza parte (ad esempio, fornitori, consulentienmediari, partner, clienti, ecc.), I'obbligo di

segnalarle, di astenersi dalla negoziazione/gestitmh contratto delegandola ad altra funzione e, in

caso di contratto eccedente determinate soglimplbito, I'obbligo di sottoporlo all'approvazione da
parte di un'unita organizzativa diversa da quetlgpdoprio superiore gerarchico.

- devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel
selezione di terze parti prevedano:

a. la definizione delle casistiche in cui sia necdssgrocedere alladue diligencel/verifica
preventiva sulla terza parte;

b. le modalita di svolgimento e la formalizzazionen deventuale coinvolgimento delle funzioni

competenti Fondazione, di ume diligence/verifica preventiva sulla terza parte in relazione

* Per relazioni privilegiate si intendono situazidnparentela o affinita, o di vincoli diatura personale o patrimoniale che
possono influenzare i comportamenti

® Per relazioni privilegiate si intendono situazidhparentela o affinita, o di vincoli diatura personale o patrimoniale che
possono influenzare i comportamenti
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a.
b.
c.
d.

4)

giudiziari

alle caratteristiche tecnico professionali, di @ilita e, per quanto opportuno, rispetto alla

natura e oggetto del contratto, la solidita ecoworfinanziaria.

devono essere adottati e attuati uno o piu stntimermativi che annoverino:

a.

l'individuazione della funzione, unita/responsaliiell'esecuzione del contratto (“gestore del
contratto”) con indicazione di ruolo e compiti agsati;

l'autorizzazione da parte di posizione abilitailiealente o superiore, diversa dal gestore del
contratto, in caso di modifiche / integrazioni éfmovi dello stesso;

I'handovet del contratto nel caso in cui la funzione che mémyd contratto non coincida con la

funzione che lo gestisce.

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel

gestione dei contratti per l'acquisto di beni eigeprevedano:

a.

in caso di contratto aperto, la verifica della tra gli Ordini di Consegna/Ordini di Lavoro
rispetto ai parametri previsti nel contratto medesi

in caso di contratto aperto, la sottoscrizione id@gtlini di Consegna/Ordini di Lavoro da parte
di adeguati livelli autorizzativi;

la verifica della conformita delle caratteristictiei beni, lavori e servizi oggetto di acquisto,
rispetto al contenuto dell'Ordine di Consegna/GedlnLavoro/contratto;

la verifica della completezza e accuratezza deirgetrtati nella fattura rispetto al contenuto del
contratto/ordine, nonché rispetto ai beni/serviaveri ricevuti;

le modalita ed i criteri di registrazione delle eati debito o delle note di credito ricevute dai

fornitori.

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel

gestione dei contenziosi giudiziali, stragiudizelrocedimenti arbitrali, prevedano:

principi di indirizzo per la definizione delle in&ive da intraprendere, tenuto conto della natura,
dell'oggetto e del valore della causa, e i relditrglli approvativi o comunque di condivisione;
flussi informativi in relazione a determinati rapfpacon le Autorita Giudiziarie e con loro
delegati e/o ausiliari;

il ruolo della funzione legale in relazione alleicem da intraprendere per ottemperare alle
richieste delle Autorita Giudiziarie e dei loro eghti e/o ausiliari, nonché un adeguato processo
di verifica da parte delle funzioni aziendali cortgrgi per la materia;

specifici flussi di reporting in relazione a evegitidiziari di particolare rilevanza.

Gestione dei rapporti con amministratori, dipendknti o terzi coinvolti in procedimenti

La regolamentazione dell'attivita prevede che, taddesponenti aziendali siano stati destinatarictiieste

di rendere o produrre davanti all'Autorita Giudiaadichiarazioni utilizzabili in un procedimentemale

® per handover si intende il trasferimento al gedietecontratto di tutte le informazioni utili altrretta gestione dello stesso
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relative all'esercizio delle proprie funzioni, ilivieto di indurre o favorire i medesimi esponenthnan

rendere/produrre le suddette dichiarazioni, oveerenderle mendaci.

5) Gestione dei rapporti con soggetti pubblici relavi all'assunzione, gestione ed amministrazione
del personale, nonché dei relativi accertamenti/igzioni che ne derivano
La regolamentazione dell’attivita prevede:
- devono essere adottati e attuati uno o piu strunmemntnativi e/o organizzativi che nell'ambito dei
rapporti con pubblici ufficiali o incaricati di pbbco servizio prevedano:
a. lindividuazione dei soggetti incaricati di avergpporti con pubblici ufficiali o incaricati di
pubblico servizio;
b. lindividuazione delle tipologie di rapporti conlglici ufficiali o incaricati di pubblico servizio
e le relative modalita di gestione
c. laformalizzazione, per le tipologie di rapportiadii sopra, di una reportistica relativa al rapport
intercorso, salvo che non sia gia predisposta aapdscumentazione dalla controparte
d. le modalita di raccolta, verifica e approvazioniaddocumentazione da trasmettere ai pubblici

ufficiali o incaricati di pubblico servizio, consupporto delle funzioni competenti

6) Gestione dei rapporti con Autorita di Vigilanzarelativi allo svolgimento di attivita regolate dalla
legge
La regolamentazione dell’attivita prevede:
- devono essere adottati e attuati uno o piu stntinm®rmativi e/o organizzativi che nell'ambito dei
rapporti con pubblici ufficiali o incaricati di pbbco servizio prevedano:
a. lindividuazione dei soggetti incaricati di avergpporti con pubblici ufficiali o incaricati di
pubblico servizio;
b. lindividuazione delle tipologie di rapporti conlghlici ufficiali o incaricati di pubblico servizio
e le relative modalita di gestione;
c. laformalizzazione, per le tipologie di rapportiadii sopra, di una reportistica relativa al rapport
intercorso, salvo che non sia gia predisposta d@pdscumentazione dalla controparte;
d. le modalita di raccolta, verifica e approvazioniaddocumentazione da trasmettere ai pubblici

ufficiali o incaricati di pubblico servizio, conslupporto delle funzioni competenti.

7) Richiesta / acquisizione e/o gestione di contdli, sovvenzioni, finanziamenti, assicurazioni o

garanzie concesse da soggetti pubblici

La regolamentazione dell'attivita prevede:

- devono essere adottati e attuati uno o piu griinmormativi e/o organizzativi che nell'ambitdlde
richiesta/acquisizione e/o gestione di contribsiyvenzioni, finanziamenti, assicurazioni o garanzi

concessi da soggetti pubblici prevedano:
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le modalita e i criteri per la selezione dei baaidjuali partecipare;

b. le modalita di raccolta e verifica delle informazinecessarie per la predisposizione della
documentazione relativa all'istanza;

c. l'approvazione da parte di adeguati livelli autpaitrvi della documentazione da trasmettere in
relazione alla richiesta di fruizione di contribusiovvenzioni, finanziamenti, assicurazioni o
garanzie;

d. lindividuazione dell'unitd deputata ad intrattenespporti con la controparte (ad es. richiesta di
chiarimenti alla controparte);

e. le modalita di raccolta e verifica, con il suppodelle funzioni competenti, delle informazioni
necessarie per la rendicontazione dei contriba¥yvenzioni, finanziamenti, assicurazioni o
garanzie ottenute;

f. l'approvazione da parte di adeguati livelli autmaitivi della documentazione di rendicontazione
da trasmettere;

g. lesistenza di segregazione di ruoli e responsabilielle fasi di istanza, gestione e
rendicontazione.

8) Gestione dei rapporti e degli adempimenti con isoggetti pubblici per la richiesta di

autorizzazioni/ licenze/ provvedimenti amministrativi / pratiche per I'esercizio delle attivita

aziendali, e in eventuali verifiche / accertamentthe ne derivano

La regolamentazione dell’attivita prevede:

- devono essere adottati e attuati uno o piu stntinm®rmativi e/o organizzativi che nell'ambito dei

rapporti con pubblici ufficiali o incaricati di pbbco servizio prevedano:

a. lindividuazione dei soggetti incaricati di avergpporti con pubblici ufficiali o incaricati di
pubblico servizio;

b. lindividuazione delle tipologie di rapporti conlghlici ufficiali o incaricati di pubblico servizio
e le relative modalita di gestione;

c. laformalizzazione, per le tipologie di rapportiadii sopra, di una reportistica relativa al rapport
intercorso, salvo che non sia gia predisposta d@pdscumentazione dalla controparte;

d. le modalita di raccolta, verifica e approvazionladdocumentazione da trasmettere ai pubblici
ufficiali o incaricati di pubblico servizio, conslupporto delle funzioni competenti.

9) Gestione degli adempimenti fiscali e dei relativapporti con 'Amministrazione Finanziaria,

anche in eventuali verifiche / accertamenti che nderivano

La regolamentazione dell'attivita prevede:

- devono essere adottati e attuati uno o piu stntinm®rmativi e/o organizzativi che nell'ambito dei

rapporti con pubblici ufficiali o incaricati di pbbico servizio prevedano:
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l'individuazione dei soggetti incaricati di avergpporti con pubblici ufficiali o incaricati di
pubblico servizio;

I'individuazione delle tipologie di rapporti conlghlici ufficiali o incaricati di pubblico servizio

e le relative modalita di gestione;

la formalizzazione, per le tipologie di rapportiatii sopra, di una reportistica relativa al rapport
intercorso, salvo che non sia gia predisposta d@pdscumentazione dalla controparte;

le modalita di raccolta, verifica e approvaziondiaddocumentazione da trasmettere ai pubblici

ufficiali o incaricati di pubblico servizio, conslupporto delle funzioni competenti.

10) Gestione di software di soggetti pubblici o faniti da terzi per conto di soggetti pubblici

La regolamentazione dell'attivita prevede:

- le disposizioni in materia di sicurezza del siseinformatico e telematico adottate dalla Fondazio

includono:

a.

® oo o

la definizione degli obiettivi, delle linee guidadegli strumenti normativi relativamente alla
sicurezza informatica e telematica

I'identificazione dei ruoli e delle responsabilitai soggetti coinvolti

i rapporti con gli outsourcer informatici;

le modalita di aggiornamento delle stesse, andegaito di cambiamenti significativi;

le esigenze di carattere legale con riferimente alausole contrattuali relative alla sicurezza
informatica e telematica;

la definizione dell’approccio nell’analisi e valatane dei rischi e I'identificazione della relativa
metodologia;

la definizione dei principi di classificazione ddati e delle informazioni (confidenzialita,
autenticita e integrita);

la definizione di ruoli e responsabilitd nel tratento dei dati e delle informazioni

11) Gestione delle operazioni finanziarie

La regolamentazione dell’attivita prevede:

- deve esistere il divieto di:

a.

intrattenere rapporti, negoziare e/o stipularep®ioe in esecuzione contratti o atti con persone
indicate nelle Liste di Riferimento o facenti padieorganizzazioni presenti nelle stesse;
concessione di utilith a persone indicate nelleteligi Riferimento o facenti parte di
organizzazioni presenti nelle stesse;

assumere persone indicate nelle Liste di Riferimenfacenti parte di organizzazioni presenti

nelle stesse.
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12)

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito léel

operazioni finanziarie prevedano:

a. il divieto di utilizzo del contante o altro strumenfinanziario al portatore (fermo restando
eventuali eccezioni dettate da esigenze operaésafmali oggettivamente riscontrabili, sempre
per importi limitati e comunque rientranti nei limdi legge), per qualunque operazione di
incasso, pagamento, trasferimento fondi, impiegaltm utilizzo di disponibilita finanziarie,
nonché il divieto di utilizzo di conti correnti dbtetti di risparmio in forma anonima o con
intestazione fittizia

b. l'obbligo di utilizzare operatori finanziari abdti per la realizzazione di ciascuna delle
operazioni di cui alla precedente lettera a);
la verifica dei destinatari dei pagamenti;

d. la verifica di corrispondenza tra la transaziomaffiziaria disposta e la relativa documentazione
di supporto disponibile;

e. il divieto di effettuare pagamenti in paesi divataiquelli in cui risiede la controparte o in cai h
esecuzione il contratto

Con riferimento alle operazioni da effettuare tri@ngiiccola cassa preveda:

a. le modalita di utilizzo della piccola cassa (ineus tipologie di spese e i limiti di utilizzo);

b. le riconciliazioni periodiche delle giacenze delfsccola cassa con il registro delle
movimentazioni di cassa.

Inoltre, con riferimento ai conti correnti bancdefinisca:

a. le modalita operative di apertura, movimentaziorghiesura dei conti correnti presso banche e
istituzioni finanziarie;

b. le riconciliazioni periodiche dei conti corrente.

Gestione dei rimborsi spese a dipendenti, expgindenti e cariche sociali

La regolamentazione dell’attivita prevede:

13)

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell’'ambito el

gestione dei rimborsi spese a dipendenti, ex dipetneé cariche sociali prevedano:

a. la definizione delle tipologie e dei limiti dellpese rimborsabili e delle modalita di effettuazione
e di rimborso delle stesse;

b. i criteri e le modalita per I'autorizzazione daffasferta;

c. le modalita di rendicontazione delle spese efftttuzon indicazione dello scopo della spesa;

d. le verifiche delle spese sostenute e le modalituttirizzazione al rimborso.

Selezione, assunzione e gestione amministratid@l personale

La regolamentazione dell'attivita prevede:
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14)

devono essere adottati e attuati uno o piu stntimermativi e/o organizzativi che nell'ambito ldel

selezione, assunzione e gestione amministrativaetebnale prevedano:

a.
b.

h.

un processo di pianificazione delle risorse darasse che tenga conto del fabbisogno;

l'individuazione dei requisiti minimi necessariplo) per ricoprire il ruolo e il relativo livello

di retribuzione nel rispetto di quanto previsto Gaintratti Collettivi Nazionali del Lavoro (ove

applicabili) e in coerenza con le tabelle retribaitdi riferimento) la definizione di un processo

di selezione del personale che disciplini:

i) laricerca di una pluralita di candidature in fuure della complessita del ruolo da ricoprire;

i) la gestione dei conflitti di interesse tra il sébemtore e il candidato;

iii) la verifica, attraverso diverse fasi di screenuhgla coerenza delle candidature con il profilo
definito;

lo svolgimento di verifiche pre-assuntive finalilzaa prevenire linsorgere di situazioni

pregiudizievoli che espongano la Fondazione ahitsdi commissione di reati presupposto in

tema di responsabilita amministrativa d'impresan (garticolare attenzione all'esistenza di

procedimenti penali/carichi pendenti, di conflidbinteresse/relazioni tali da interferire con le

funzioni di pubblici ufficiali, incaricati di pubido servizio chiamati ad operare in relazione ad

attivita per le quali la Fondazione ha un interessacreto cosi come con rappresentanti di

vertice di societa, consorzi, fondazioni, assooiaizied altri enti privati, anche privi di

personalita giuridica, che svolgono attivita prefesale e di impresa che abbiano un particolare

rilievo ai fini aziendali);

la definizione di eventuali circostanze ostativaetee delle diverse circostanze che si pongono

solo come punto di attenzione all'assunzione aiedel completamento delle verifiche pre-

assuntive;

l'autorizzazione all'assunzione da parte di adegueli;

le modalita di apertura e di gestione dell’anageafiipendente;

sistemi, anche automatizzati, che garantiscanméitbilita della rilevazione delle presenze in

accordo con le previsioni di legge applicabili;

la verifica della correttezza delle retribuziorogate.

deve esistere il divieto di:

a.

intrattenere rapporti, negoziare e/o stipularep®ioe in esecuzione contratti o atti con persone
indicate nelle Liste di Riferimento o facenti padieorganizzazioni presenti nelle stesse
concessione di utilith a persone indicate nelleteligi Riferimento o facenti parte di
organizzazioni presenti nelle stesse;

assumere persone indicate nelle Liste di Riferimenfacenti parte di organizzazioni presenti

nelle stesse.

Gestione del credito
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La regolamentazione dell'attivita prevede che devessere adottati e attuati uno o piu strumentinativi
e/o organizzativi che prevedano in caso di esistatizrelazioni privilegiate/conflitto di interessm |l
rappresentante della Fondazione e la terza pagteegampio, fornitori, consulenti, intermediari, tper,
clienti, ecc.), I'obbligo di segnalarle, di astemetalla negoziazione/gestione del contratto deldgka ad
altra funzione e, in caso di contratto eccedentierggnate soglie di importo, I'obbligo di sottopmorl

all'approvazione da parte di un'unita organizzativarsa da quella del proprio superiore gerarchico
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Parte Speciale B- Delitti con violazione delle normsulla tutela della salute e sicurezza

sul lavoro
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1. Premessa

L'art. 9 della legge n. 123/2007 ha introdotto melgs. n. 231/2001 l'art. 25-septies, che esterade |
responsabilita amministrativa degli enti ai reatiochicidio colposo (art. 589 — 2° comma c.p.) €des
personali colpose gravi o gravissime (art. 590 -c@hma c.p.), commessi con violazione delle norme
antinfortunistiche e sulla tutela dell'igiene e ldetalute sul lavoro (quali ad esempio quelle stevdal
d.lgs. 9 aprile 2008, n. 81 “Testo unico sulla sala sicurezza sul lavoro” e successive integrazon
modificazioni).

Stante la peculiaritd della materia da disciplinameentrata sull'apprestamento di misure di ridnz del
rischio, non gia con riguardo a reati dolosi, rente riconducibili a decisioni, bensi a reatposl, di
regola compiuti nello svolgimento dell’attivita phattiva, la presente “Parte Speciale” denota unatsta

in parte diversa da quella adoperata per discigiteprecedenti forme di rischio: diversita im@odal fatto
che il settore in esame €, in larga parte, etermatm, vale a dire contraddistinto dalla presernaad fitta
rete di disposizioni normative, che abbracciano isimeccanismi di individuazione delle posizioni di
garanzia, sia la tipologia e i contenuti dei presaltelari. La ‘specialita’ - normativa e crimingia - del
‘contesto’ rende, dunque, necessaria la costruzidneun sistema di prevenzione autonomamente
‘strutturato’.

Quanto ai criteri oggettivi di imputazione dellaspensabilita all'ente, occorre fare riferimentdaatl 5 del
d.lgs. 231/01, laddove stabilisce che i reati-ppessto sono riferibili all’ente solo se commessi &bggetti
apicali e non) nel suo interesse 0 a suo vantaggiaiferibilita di tale criterio di imputazione ggttiva ai
reati colposi, apprezzabile con una valutazionepest, fa leva sul cd. risparmio di spesa per I'eiite
vantaggio consisterebbe nel mancato impiego dsllese economiche necessarie per conformare ltattiv
aziendale, sia sul terreno della dislocazione deamti che su quello dell’adozione e delladeguameielle
misure precauzionali, nonché in termini di risparmi tempo per lo svolgimento dell’attivita azietela

In merito al il criterio di imputazione soggettivbadozione del Modello di organizzazione, gestiane
controllo mantiene una decisiva funzione esimeleléa responsabilita dell’ente; tanto piu che, ceso di
reato commesso dai soggetti apicali, secondo wntarmento dottrinale non sarebbe neppure necessario
richiedere la dimostrazione della condotta fraudi@eelusiva, essendo, per contro, sufficiente firai
dell’esonero di responsabilita dell’ente — dimostrtadozione del modello, la sua idoneita preweng che

la sua violazione non é dipesa da un difetto dirodio e di vigilanza.

Con riferimento ai delitti dai quali pud scaturieeresponsabilita amministrativa dell’ente, il g.lgp. 81 del

9 aprile 2008 recante il Testo Unico in materisalute e sicurezza del lavoro stabilisce, all'adt(Modelli

di organizzazione e di gestione) che il modellmdjanizzazione e di gestione idoneo ad avere effica
esimente della responsabilita amministrativa, atloted efficacemente attuato, deve assicurarestensi
aziendale per 'adempimento di tutti gli obblighingdici individuati dalla norma relativi:

- al rispetto degli standard tecnico-strutturali @@de relativi a attrezzature, impianti, luoghi adro,

agenti chimici, fisici e biologici;
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alle attivita di valutazione dei rischi e di pramtisizione delle misure di prevenzione e protezione
conseguenti;

alle attivitd di natura organizzativa, quali emem® primo soccorso, gestione degli appalti, rionio
periodiche di sicurezza, consultazioni dei rappresi dei lavoratori per la sicurezza;

alle attivita di sorveglianza sanitaria;

alle attivita di informazione e formazione dei |eatori;

alle attivita di vigilanza con riferimento al rigpe delle procedure e delle istruzioni di lavoro in
sicurezza da parte dei lavoratori;

alla acquisizione di documentazioni e certificaziaobligatorie di legge;

alle periodiche verifiche dell'applicazione e defficacia delle procedure adottate.

Tale modello organizzativo e gestionale, ai seaktitato d.lgs. n. 81/2008, deve:

prevedere anche idonei sistemi di registraziond¢adgbnuta effettuazione delle sopra menzionate
attivita;

in ogni caso prevedere, per quanto richiesto dwlara e dimensioni dell’organizzazione e dal @po
attivita svolta, un’articolazione di funzioni chesicuri le competenze tecniche e i poteri necepsaria
verifica, valutazione, gestione e controllo dethi®, nonché un sistema disciplinare idoneo a saaze

il mancato rispetto delle misure indicate nel mtjel

altresi prevedere un idoneo sistema di controllt’astwazione del medesimo modello e sul
mantenimento nel tempo delle condizioni di idonal&lle misure adottate. Il riesame e I'eventuale
modifica del modello organizzativo devono esserettatl, quando siano scoperte violazioni
significative delle norme relative alla prevenziotegli infortuni e all'igiene sul lavoro, ovvero in
occasione di mutamenti nell’organizzazione e neiV@a in relazione al progresso scientifico e

tecnologico.

Il medesimo art. 30 dispone che:

in sede di prima applicazione, i modelli di orgaaizione aziendale definiti conformemente alle Linee
guida UNI-INAIL per un sistema di gestione delldusa e sicurezza sul lavoro (SGSL) del 28
settembre 2001 o al British Standard OHSAS 180@I[~ 20 presumono conformi ai requisiti di cui ai

commi precedenti per le parti corrispondenti (contiya

la commissione consultiva permanente per la satuteicurezza sul lavoro elabora procedure
semplificate per la adozione e la efficace attuszidei modelli di organizzazione e gestione della
sicurezza nelle piccole e medie imprese. Tali plooe sono recepite con decreto del Ministero del

lavoro, della salute e delle politiche sociali (coan5-bis).
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2. La Fondazione e la gestione della salute e sicurezzui luoghi di lavoro

La Fondazione ha organizzato il proprio personed®sdo le seguenti categorie aziendali:- Datoreadoto;

Dirigenti;- Preposti;- Lavoratori;- Responsabili dedngzio di Prevenzione e Protezione (RSPP);-Medico

competente (MC).

Le responsabilita risultano definite come segue:

- il Datore di Lavoro ¢ il responsabile in materidAginbiente e di Salute e Sicurezza sui luoghi dotav

- 1 Dirigenti sono le persone che, in ragione detimmpetenze professionali e dei poteri conferittuaio
le direttive del Datore di lavoro organizzanddikata lavorativa e vigilando su di essa.

- i Preposti sono i "capi intermedi”, alle dipenderd& "Dirigenti" suddetti che in ragione delle
competenze professionali e nei limiti dei poterinfewiti, sovrintendono alle attivita lavorative,
garantiscono l'attuazione delle direttive ricevatntrollano la corretta esecuzione delle attidiigparte
dei lavoratori ed esercitano un funzionale potéiaigiativa.

I documenti in cui sono formalizzate le regole lpegestione della salute e sicurezza sono:

- Manuali

— Procedure Operative;

- DVR.
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3. Le Attivita Sensibili ai fini del d.Igs. 231/2001

L'art. 6, comma 2, lett. a) del Decreto indica, @mno degli elementi essenziali dei modelli di

organizzazione, gestione e controllo previsti dadrdto, I'individuazione delle cosiddette attiviggnsibili”,

ossia di quelle attivitd della Fondazione nel aub#o potrebbe presentarsi il rischio di commiseiain uno
dei reati espressamente richiamati dal Decreto.

Le analisi svolte hanno permesso di individuare, kterimento al rischio di commissione dei reaticdi

all'art. 25septies del Decreto, le attivita della Fondazione di segalencate.

1) Pianificazione: si tratta delle attivita di pianificazione e onggzazione dei ruoli e delle attivita connesse
alla tutela della salute, sicurezza e igiene subria volte a fissare obiettivi coerenti con la poa
aziendale, stabilire i processi necessari al raggmento degli obiettivi, definire e assegnarersso

2) Attuazione e funzionamento: si tratta delle attivitd volta a definire struttu organizzative e
responsabilita, modalita di formazione, consultagie comunicazione, modalita di gestione del sistem
documentale, di controllo dei documenti e dei datimodalita di controllo operativo, la gestiondl@e
emergenze che si articola nelle seguenti attivita:

- sistema di deleghe di funzione in tema di saluteirszza e igiene sul lavoro;

- individuazione, valutazione e gestione dei risphieima di salute, sicurezza e igiene sul lavoro;

- attivita di informazione in tema di salute, sicla&2 igiene sul lavoro;

- attivita di formazione in tema di salute, sicuregzgiene sul lavoro;

- attivita di addestramento;

- rapporti con i fornitori con riferimento alle atii& connesse alla salute, sicurezza e igiene goida

- gestione degli asset aziendali con riferimento atitivita connesse alla salute, sicurezza e igsehe
lavoro.

3) Controllo e azioni correttive: si tratta delle attivita volte a implementare ralitd di misura e
monitoraggio delle prestazioni, la registrazioneil enonitoraggio degli infortuni, incidenti, non
conformita, azioni correttive e preventive, modaliti gestione delle registrazioni, modalita di
esecuzionaudit periodici.

4) Riesame della direzione: si tratta delle attivitd di riesame periodico dedriice Aziendale al fine di
valutare se il sistema di gestione della salutécerezza é stato completamente realizzato e se é

sufficiente alla realizzazione della politica e lilediettivi dell’azienda.
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4. Standard di controllo specifici

Gli standard di controllo specifici, definiti per le singole iita Sensibili individuate sono quelli di seguito

descritti.

Pianificazione

Per le attivita di pianificazione del sistema dstigne della salute e sicurezza del lavoratore steailiti i

seguentstandard di controllo:

- deve essere adottato ed attuato uno strumentmativo che preveda la formalizzazione -della
Politica contenente gli indirizzi ed i principi diferimento generali in tema di ambiente, salute,
sicurezza ed igiene sul lavoro. Tale strumentoguewche la Politica:

a. siaformalmente approvata dalla direzione aziendale

b. contenga l'impegno a essere conforme con le vigemggi in materia di ambiente, salute,
sicurezza e igiene applicabili e con gli altri risifusottoscritti;
sia adeguatamente diffusa ai dipendenti e alle ipéetessate;
sia periodicamente riesaminata per assicurare Icledgizzi e i principi di riferimento in esso
indicati siano appropriati e adeguati rispettasghi presenti nell’organizzazione (ad es. riesame
sulla base delle Linee Guida per l'attuazione d&kma di gestione della sicurezza, dei nuovi
regolamenti e delle leggi, etc.).

- deve essere adottato ed attuato uno strumento tivone#o organizzativo che preveda la definizione
di piani in materia di ambiente, salute e sicureapgrovati dagli organi sociali competenti che:

a. individuino i soggetti coinvolti, scadenze e risoraecessarie per l'attuazione (finanziarie,
umane, logistiche, di equipaggiamento);

b. siano comunicati al personale interessato al firgachntirne una adeguata comprensione;

- deve essere adottato e attuato uno strumento rieonggd organizzativo che:

a. disciplini ruoli e responsabilita dell’aggiornamerdelle informazioni riguardo alla legislazione
rilevante e alle altre prescrizioni applicabili te'ima di ambiente, salute, sicurezza e igiene sul
lavoro;

b. definisca criteri e modalitd da adottarsi per lanaaicazione degli aggiornamenti alle area
aziendali interessate.

- deve essere adottato e attuato uno strumentcativome/o organizzativo che:

a. disciplini ruoli e responsabilita nella gestionell@ledocumentazione relativa al sistema di
gestione della salute, della sicurezza, dell’antieiem dell'incolumita pubblica (es. Manuale,
Procedure, Istruzioni di lavoro) in coerenza coRdditica e le linee guida aziendali;

b. definisca le modalita di gestione, archiviazioneoaservazione della documentazione prodotta
(es: modalita di archiviazione/protocollazione aiagaia di un adeguato livello di tracciabilita
Iverificabilita).

Attuazione e funzionamento
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In merito all’organizzazione della struttura cofefimento alle attivitd in tema di salute e sicasezsul

lavoro, glistandard di controllo specifici sono:

esistenza di disposizioni organizzative che, teoecdnto della struttura organizzativa della

Fondazione e del settore di attivita produttivansiidonei ad individuare la figura datoriale, ¢on

relativi poteri ed obblighi;

deve essere adottato e attuato uno strumento neoreo organizzativo che con riferimento al

Responsabile del Servizio di Prevenzione e Pratezi®RSPP) previsto ai sensi della normativa

vigente:

a. preveda una formale designazione;

b. definisca, in considerazione dell’ambito di at@vii requisiti specifici che, coerentemente alle
disposizioni di legge in materia, devono caratiie tale figura (es. pregressa esperienza,
partecipazione a particolari tipologie di corsi ftirmazione, titoli specifici, specifiche
competenze, ecc.);

c. preveda la tracciabilita delle verifiche svoltedrdine al possesso dei requisiti previsti dalla
normativa in materia;

d. preveda la tracciabilita della formale accettazidel¥incarico da parte del RSPP.

deve essere adottato e attuato uno strumentoativore/o organizzativo che con riferimento agli

addetti del servizio di prevenzione e proteziorfeRBprevisti ai sensi della normativa vigente:

a. preveda una formale designazione;

b. definisca, in considerazione dellambito di at@vitrequisiti specifici che, coerentemente alle
disposizioni di legge in materia, devono caratie tale figura (es. pregressa esperienza,
partecipazione a particolari tipologie di corsi ftirmazione, titoli specifici, specifiche
competenze, ecc.);

c. preveda la tracciabilita delle verifiche svolte ardine al possesso dei requisiti previsti dalla
normativa in materia;

d. preveda la tracciabilita della formale accettazidagarte degli addetti SPP.

deve essere adottato e attuato uno strumento neoreo organizzativo che con riferimento al

Medico Competente previsto ai sensi della normatigante:

a. preveda la tracciabilita delle verifiche svoltedrdine al possesso dei requisiti previsti dalla
normativa in materia;

b. definisca la documentazione sanitaria e di riscldigpredisporre secondo la normativa vigente
(es. Cartella Sanitaria);

c. preveda la tracciabilita della formale accettazidagarte del medico competente.

deve essere adottato e attuato uno strumentoatioo e/o organizzativo che con riferimento ai

soggetti responsabili della sorveglianza sul ludigavoro previsti ai sensi della normativa vigente

a. preveda una formale designazione;
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b. definisca, in considerazione dell'ambito di at@vitrequisiti specifici che, coerentemente alle
disposizioni di legge in materia, devono caratteie tale figura (es. pregressa esperienza, titoli
specifici, specifiche competenze, ecc.);

c. preveda la tracciabilita delle verifiche svolte andine al possesso requisiti previsti dalla
normativa in materia;

d. preveda la tracciabilitd della formale accettaziakee parte del Sorvegliante e Direttore
Responsabile.

- gli strumenti normativi di disciplina della pidicazione, della gestione e della consuntivazioeglid
impegni di spesa devono essere applicati anchaif@imento alle spese in materia di ambiente,
salute, sicurezza e igiene sul lavoro. In partietietti strumenti devono regolare:

a. ruoli, responsabilitd e modalita di effettuaziondogumentazione delle spese;

b. modalita di definizione e approvazione del budgefpesa;

c. modalita di rendicontazione delle spese;

d. la tracciabilita delle attivita effettuate.

- deve esistere un sistema di deleghe di funzialei da garantire, in capo al soggetto delegato, la
sussistenza:

a. di poteri decisionali coerenti con le deleghe asaty

b. di potere di spesa adeguato, per I'efficace adesgordelle funzioni delegate;

c. di un obbligo di rendicontazione formalizzata saigui delegati, con modalita prestabilite atte a
garantire un‘attivita di vigilanza senza interfex@n

- deve essere adottato e attuato uno strumento ngomat organizzativo che identifichi ruoli,
responsabilita e modalitd per lo svolgimento, appzane e aggiornamento della valutazione dei
rischi aziendali. In particolare tale norma:

a. identifica ruoli, responsabilitd, requisiti di coetpnza e necessita di addestramento del
personale responsabile per condurre I'identificagidei pericoli, I'identificazione e il controllo
del rischio;

b. identifica le responsabilita per la verifica, 'appazione e I'aggiornamento dei contenuti dei
documenti di valutazione dei rischi;

c. identifica modalitd e criteri per la revisione iampi o periodi determinati dei processi di
identificazione dei pericoli e valutazione del hixg

d. prevede, laddove necessario, la tracciabilita awlenuto coinvolgimento del Medico
Competente, dei Rappresentanti dei Lavoratori p&id¢urezza e '’Ambiente e delle altre figure
previste dalle disposizioni normative vigenti nabgesso di identificazione dei pericoli e
valutazione dei rischi;

e. prevede, laddove necessario, la valutazione delersk tipologie di sorgenti di rischio: pericoli
ordinari o generici, ergonomici, specifici, di pesso e organizzativi e una individuazione di

aree omogenee in termini di pericolo all’interndi’deienda;
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f. prevede, laddove necessario, l'individuazione delasioni rappresentative dei lavoratori;

g. prevede, laddove necessario, il censimento e lattearzzazione degli agenti chimici e delle
attrezzature e macchine presenti;

h. prevede, laddove necessario, esplicita definizawiecriteri di valutazione adottati per le diverse
categorie di rischio nel rispetto della normativarescrizioni vigenti.

- deve esistere un documento di valutazione dehirie la conseguente documentazione redatta
secondo le disposizioni vigenti e che contengamzab:

a. il procedimento di valutazione, con la specificdiiduazione dei criteri adottati;

b. lindividuazione e formalizzazione delle misureptevenzione e protezione, e dei dispositivi di
protezione individuale, conseguenti alla valutagion

c. il programma delle misure ritenute opportune peagtre il miglioramento nel tempo dei livelli
di sicurezza.

- deve essere adottato e attuato uno strumento rieored organizzativo che, con riferimento ai
lavoratori incaricati di attuare le misure di energa, prevenzione incendi e primo soccorso previsti
ai sensi della normativa vigente:

a. preveda una formale designazione;

b. definisca, in considerazione dell'ambito di at@vitrequisiti specifici che, coerentemente alle
disposizioni di legge in materia, devono caratiig tale figura (es. pregressa esperienza,
partecipazione a particolari tipologie di corsfalimazione, specifiche competenze, ecc.);

c. preveda la tracciabilita delle verifiche svolte ardine al possesso dei requisiti previsti dalla
normativa in materia;

d. preveda la tracciabilita della formale accettazidelincarico da parte degli incaricati.

- deve essere adottato e attuato uno strumento neorefo organizzativo che con riferimento al
Coordinatore in materia di salute, sicurezza peprtzgettazione dell’'opera e al Coordinatore in
materia di sicurezza e di salute durante la restione dell'opera, previsti ai sensi della normetiv
vigente:

a. preveda una formale designazione;

b. definisca, in considerazione dell’ambito di at@vitrequisiti specifici che, coerentemente alle
disposizioni di legge in materia, devono caratiie tale figura (es. pregressa esperienza,
partecipazione a particolari tipologie di corsfalimazione, specifiche competenze, ecc.);

c. preveda la tracciabilita delle verifiche svoltedrdine al possesso dei requisiti previsti dalla
normativa vigente;

d. preveda la tracciabilita della formale accettazidel¥incarico da parte dei Coordinatori.

- deve essere adottato e attuato uno strumento neon@&b organizzativo che, laddove necessario e
con riferimento ai compiti specifici conferiti, inidui i criteri e le modalita definite per
I'affidamento dei compiti ai lavoratori in tema dinbiente, salute, sicurezza e igiene sul lavoro. In

particolare tale norma:
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a.

definisce ruoli, responsabilita e criteri di affidanto dei compiti ai lavoratori in tema di
ambiente, salute, sicurezza e igiene sul lavoro;

definisce le misure organizzative per la partedpsz delle funzioni preposte nella definizione
di ruoli e responsabilita dei lavoratori;

prevede la tracciabilita delle attivita di assessinsvolte a tale scopo (es. definizione di check
list mirate quali elenchi dei compiti critici e/eqeessi a impatto su ambiente, salute, sicurezza e

igiene).

- deve essere adottato e attuato uno strumento rneomafo organizzativo per la gestione,

distribuzione e il mantenimento in efficienza deft@sure di prevenzione e protezione atte a

salvaguardare I'ambiente e la sicurezza dei lawardh particolare tale norma:

a.

definisce ruoli, responsabilita e modalita per daifica dei necessari requisiti quali resistenza,
idoneita e mantenimento in buono stato di cons@wmaznonche efficienza delle misure di

prevenzione e protezione atte a salvaguardare iGam#e la sicurezza dei lavoratori;

prevede la tracciabilita delle attivitd di consegnaerifica sulla funzionalita delle misure di

prevenzione e protezione atte a salvaguardareclsegiza dei lavoratori (es. check list mirate
qguali elenchi dei dispositivi di protezione indiule da consegnare, condivisi con il
responsabile del servizio di prevenzione e protedio

prevede la tracciabilita della disponibilita e defunzionalitd delle misure di prevenzione e

protezione atte a salvaguardare I'ambiente.

- deve essere adottato e attuato uno strumento rneomalo organizzativo per la gestione delle

emergenze, atto a mitigarne gli effetti, nel rispekella salute della popolazione e dell’'ambiehte.

particolare tale norma:

a.

definisce ruoli, responsabilita e misure per il tcolio di situazioni di rischio in caso di
emergenza, atte a controllare e circoscriverevging in modo da minimizzarne gli effetti;
definisce le modalita di abbandono del posto dbiavo zona pericolosa in cui persiste un
pericolo grave e immediato;

definisce le modalita di intervento dei lavoratamcaricati dell’attuazione delle misure di
prevenzione incendi, di evacuazione dei lavordtoaso di pericolo grave ed immediato e di
pronto soccorso;

individua i provvedimenti atti a evitare rischi darsalute della popolazione o deterioramento
dell'ambiente;

definisce le modalita e la tempistica/frequenzavdigimento delle prove di emergenza;
definisce I'aggiornamento delle misure di prevengi@a seguito dei progressi tecnologici e delle

nuove conoscenze in merito alle misure da adoittataso di emergenze;

- deve essere adottato e attuato uno strumento rivomato organizzativo che preveda riunioni

periodiche di tutte le figure competenti per laifieat della situazione nella gestione delle tentadic
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riguardanti ambiente, salute, sicurezza e igienk @na adeguata diffusione delle risultanze delle

riunioni all'interno dell’organizzazione.

- deve essere adottato e attuato uno strumento rneongd organizzativo che disciplini la diffusione

delle informazioni previste dalla normativa vigenédative all’ambiente, salute, sicurezza e igiene.

In particolare tale norma definisce:

a.

ruoli, responsabilitd e modalita di informazioneripeica delle funzioni competenti verso i
lavoratori, in relazione alle tematiche di ambiersi@ute, sicurezza e igiene applicabili alle loro
attivita;

l'informativa del medico competente, laddove nemgss relativamente ai processi e rischi

connessi all'attivita produttiva.

- deve essere adottato e attuato uno strumento rivonggdd organizzativo che regolamenti il processo

di formazione in materia di ambiente, salute, sizma e igiene dei lavoratori. In particolare tale

norma definisce:

a.

ruoli, responsabilitd e modalita di erogazionealélirmazione dei lavoratori su rischi, pericoli,
misure, procedure, ruoli e istruzioni d’'uso;

i criteri di erogazione della formazione di ciasdaworatore (es. all'assunzione, trasferimento o
cambiamento di mansioni, introduzione di nuoveeattature, tecnologie, sostanze pericolose);
I'ambito, i contenuti e le modalita della formazoim dipendenza del ruolo assunto all'interno
della struttura organizzativa,

i tempi di erogazione della formazione ai lavorasoilla base delle modalita e dei criteri definiti

(definizione di un piano di formazione su base aheu

- deve essere adottato e attuato uno strumentoativore/o organizzativo che definisca modalita di

qualifica/valutazione/classificazione dei forniterdei contrattisti. In particolare tale strumento:

a.

definisce ruoli, responsabilita e modalita di dffarione della qualifica/ valutazione/
classificazione;

in caso di appalto prevede che si tenga conto diieedei requisiti di carattere generale e morale
degli appaltatori, anche dei requisiti tecnico-pesionali, ivi incluse le necessarie autorizzazioni
previste dalla normativa ambientale e di saluteweszza,

prevede che si tenga conto della rispondenza ditqueventualmente fornito con le specifiche di
acquisto e le migliori tecnologie disponibili inmta di tutela dell’ambiente, della salute e della

sicurezza.

- deve essere adottato e attuato uno strumentcativome/o organizzativo che definisca:

a.

ruoli, responsabilita, modalita e contenuti deftirmazione da fornire alle imprese esterne sui
rischi specifici esistenti nell’ambiente in cuiil@prese stesse sono destinate a operare e sulle
misure da adottare in relazione alla propria atighe un’'impresa appaltatrice aggiudicataria

deve conoscere, impegnarsi a rispettare e a fattige ai propri dipendenti;
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b. ruoli, responsabilita e modalita di elaborazioné dlecumento di valutazione dei rischi che
indichi le misure da adottare per eliminare i ristbvuti alle interferenze tra i lavoratori nel oas
di diverse imprese coinvolte nell’esecuzione diopera;

deve essere adottato e attuato uno strumento rigometo organizzativo che definisca ruoli,

responsabilita e modalita di inserimento delle stde contrattuali standard riguardanti il rispetto

delle normative di salute, sicurezza e igiene applii, nonché i costi della sicurezza nei conituitt

somministrazione dei lavoratori, di appalto e diappalto.

deve essere adottato e attuato uno strumento ngomat organizzativo che identifichi ruoli,

responsabilitd e modalita di monitoraggio sul rigpeelle normative di salute, sicurezza e igieae d

parte dei fornitori nonché sulle attivita da questettuate nei confronti dei sub-appaltatori inritee

al rispetto delle suddette normative.

deve essere adottato e attuato uno strumento rivongd organizzativo che disciplini le attivita di

manutenzione/ispezione degli asset aziendali Iuago il loro ciclo di vita* (es. stabilimenti, ivi

inclusi serbatoi, depositi e tubazioni, nonchéeattature meccanici, elettrici ed elettromeccanici,

etc.) affinché ne sia sempre garantita l'integetdadeguatezza in termini di tutela dell'ambiente,

della salute e della sicurezza dei lavoratori.drtipolare tale norma:

a. definisce ruoli, responsabilita e modalita di gasti degli asset;

b. prevede periodiche verifiche di adeguatezza e iitéedegli asset e di conformita ai requisiti
normativi applicabili;

c. prevede la pianificazione, I'effettuazione e laifiea delle attivita di ispezione e manutenzione

tramite personale qualificato e idoneo.

Controllo e azioni correttive

Per le attivita di controllo e azioni correttivensostabiliti i seguenstandard di controllo:

deve essere adottato e attuato uno strumentoativome/o organizzativo che disciplini:

a. ruoli, responsabilita e modalita di rilevazionegistrazione e investigazione interna degli
infortuni;

b. ruoli, responsabilitd e modalita di tracciabilitairerestigazione degli incidenti occorsi e dei
“mancati incidenti”;

c. modalita di comunicazione da parte dei responsatykerativi al datore di lavoro e al
responsabile del servizio di prevenzione e proteziugli infortuni/incidenti occorsi;

d. ruoli, responsabilita e modalita di monitoraggiogkieinfortuni occorsi (tenendo conto di
eventuali controversie/contenziosi pendenti relatgli infortuni occorsi sui luoghi di lavoro) al
fine di identificare le aree a maggior rischio infmi;

e. ruoli, responsabilita e modalita di comunicaziohéatore di lavoro (e/o al suo delegato) degli

incidenti ambientali occorsi.
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- deve essere adottato e attuato uno strumento atigome/o organizzativo che definisca ruoli,

responsabilita e modalita di registrazione e moaggio (anche attraverso I'uso di indicatori) per:

a. idatiriguardanti la sorveglianza sanitaria,;

b. i dati riguardanti la sicurezza degli impianti (apgcchi di sollevamento e ascensori, impianti
elettrici, attrezzature a pressione, serbatoiiaterapparecchiature laser; macchine);
i dati riguardanti le sostanze e i preparati péosiautilizzati in azienda (schede di sicurezza);

d. altri dati diversi da infortuni e incidenti (tenem@&onto di eventuali controversie/contenziosi
insorti) al fine di identificare le aree a maggischio.

- deve essere adottato e attuato uno strumento neometo organizzativo che disciplini ruoli,
responsabilitd e modalita operative riguardo leigtdi audit e verifica periodica dell’efficienzd
efficacia del sistema di gestione della sicurezdelkambiente.

In particolare tale norma definisce:

a. latempistica per la programmazione delle attiggiano di audit formalizzato);

b. le competenze necessarie per il personale coinvmite attivita di audit nel rispetto del
principio dell'indipendenza dell’auditor rispetttyattivita oggetto di audit;
le modalita di registrazione degli audit;
le modalita di individuazione e applicazione di cai correttive nel caso siano rilevati
scostamenti rispetto a quanto prescritto dal sastdngestione del’ambiente, salute, sicurezza e
igiene in azienda o dalle norme e prescrizioniiappilli;

e. le modalita di verifica dell'attuazione e dell'efficia delle suddette azioni correttive;

f. le modalita di comunicazione dei risultati dell’#@uamlla Direzione aziendale.

- deve essere adottato e attuato uno strumentoatiwome/o organizzativo che disciplini ruoli,
responsabilita e modalitd operative delle attidiaeporting verso la Direzione. Tale report deve
garantire la tracciabilita e la disponibilitd deitidrelativi alle attivita inerenti al sistema d@siione
della sicurezza e dell’ambiente e in particolaire/io periodico delle informazioni inerenti a:

a. scostamenti tra i risultati ottenuti e gli obietforogrammati;

b. risultati degli audit;

c. risultati del monitoraggio della performance dekesma di gestione della salute, della sicurezza,
dell'ambiente e dell'incolumita pubblica (infortymmissioni, scarichi, rifiuti, bonifiche, etc.);

d. spese sostenute e risultati di miglioramento raggin relazione alle suddette spese.

Riesame della direzione

Per le attivita di riesame della direzione sonbititei seguentistandard di controllo:

- deve essere adottato e attuato uno strumento rigometo organizzativo che definisca ruoli,
responsabilita e modalita di conduzione del prazdssiesame da parte della Direzione aziendale in
relazione all'efficacia e all'efficienza del sistamdi gestione della salute, della sicurezza,

dell’ambiente e dell'incolumita pubblica in azienda
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Tale norma prevede lo svolgimento delle seguetititat

a. analisi delle risultanze del reporting ottenuto;

b. analisi dello stato di avanzamento di eventualo@izdi miglioramento definite nel precedente
riesame;

c. individuazione degli obiettivi di miglioramento pdr periodo successivo e la necessita di
eventuali modifiche ad elementi del sistema diigastdi ambiente, salute, sicurezza e igiene in
azienda;

d. tracciabilita delle attivita effettuate.

- deve essere adottato e attuato uno strumentoatiovome/o organizzativo che identifichi ruoli,
responsabilitd, modalita operative, criteri e pdidita per la redazione e/o aggiornamento e
I'approvazione dei documenti di identificazione:

a. degli aspetti ambientali in funzione dei beni pritidalei servizi resi e delle attivita svolte in
condizioni operative normali, anomale, in condizidhavviamento e di fermata e in situazioni
di emergenza e di incidenti e la valutazione diia significativita in funzione degli impatti
ambientali diretti e indiretti ad essi correlatulla base, anche, del contesto territoriale di
riferimento, nel rispetto della normativa vigentedelle prescrizioni previste nei relativi
provvedimenti autorizzativi);

b. delle misure di prevenzione, protezione e mitigagidegli impatti ambientali conseguenti alla

valutazione della significativita degli aspetti dertali.
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Parte Speciale C - Delitti informatici e violazionadel diritto d’autore
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1. Le Attivita Sensibili ai fini del d.Igs. 231/200Q

L'art. 6, comma 2, lett. a) del Decreto indica, @mno degli elementi essenziali dei modelli di
organizzazione, gestione e controllo previsti dadrdto, I'individuazione delle cosiddette attiviggnsibili”,
ossia di quelle attivitd della Fondazione nel aub#o potrebbe presentarsi il rischio di commiseiain uno
dei reati espressamente richiamati dal Decreto.

Attraverso l'analisi dei processi della Fondaziso@o state individuate le seguenti attivita “seilisimel

cui ambito potrebbero astrattamente realizzarsittesspecie di reato richiamate dall'art. Bid-del Decreto:

1) pianificazione generale delle misure da adotiaranateria di sicurezza del sistema informatico e
telematico, classificazione e trattamento di datfermazioni;

2) gestione delle modalita di accesso al sisteffearimatico degli utenti interni ed esterni, gestiatee profili
utente e del processo di autenticazione;

3) gestione e protezione dei software, dei conigdelie reti, delle comunicazioni

4) gestione degli aspetti concernenti la sicuréaftamatica di documenti elettronici con valore lpatorio

5) gestione e protezione della postazione di lgvoro

6) gestione e protezione dei software, dei coniedelle reti, delle comunicazioni;

7) gestione delle attivita di acquisizione e svilapdi apparecchiature, dispositivi (anche di rildoae) o
programmi informatici e di servizi di installazignmanutenzione, connessione o di altra naturaiviekat
hardware, software e reti e relative componentiitde connesse con il sistema

Le sopra indicate Attivita Sensibili 2 e 3 sonotetindividuate come rilevanti anche nell’ambito ldel

prevenzione dei reati in materia di violazione digtto d’autore.
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2. Il sistema dei controlli

Il sistema dei controlli, perfezionato dalla Fornidae, anche sulla base degli standard di riferiment

internazionali per il sistema di sicurezza infoneet prevede principi generali di comportamentandard

di controllo generali e standard di controllo “sifiec applicati alle Attivita Sensibili individua.

Con specifico riguardo alle problematiche connesiseischio informatico, la Fondazione, conscia dei

continui cambiamenti delle tecnologie e dell’elevehpegno operativo, organizzativo e finanziarahresto

a tutti i livelli della struttura aziendale, si 6gta come obiettivo I'adozione di efficaci politecki sicurezza

informatica; in particolare, tale sicurezza viereesgguita attraverso:

. la protezione dei sistemi e delle informazioni gmtenziali attacchi (secondo una direttrice
organizzativa, mirata alla creazione di una cularindale attenta agli aspetti della sicurezzairaa
direttrice tecnologica, attraverso I'utilizzo draienti atti prevenire e a reagire a fronte deiemde
tipologie di attacchi) e

. la garanzia della massima continuita del servizio.

2.1. Principi generali di comportamento

| destinatari del Modello sono tenuti a osservaseguenti principi generali:

- occorre tenere un comportamento corretto e trasfgreel rispetto delle norme di legge e delle
procedure interne;

- e fatto divieto di porre in essere, collaborareacedcausa alla realizzazione di comportamentictedi
presi individualmente o collettivamente, integrimpossano integrare, direttamente o indirettamdmte,
fattispecie di reato previste dall'art. B4 e 25 novies del d.lgs. 231/2001.

Sulla base degli standard di riferimento internaalp per sistema aziendale di sicurezza inforraaic

intende l'insieme delle misure tecniche e orgartizeavolte ad assicurare la protezione dell'intgrilella

disponibilita, della confidenzialitd dell'informarie automatizzata e delle risorse usate per aoguisi
memorizzare, elaborare e comunicare tale infornmezio

Secondo tale approccio, gli obiettivi fondamentidila sicurezza informatica che la Fondazione siepo

sono i seguertti

- Integrita: garanzia che ogni dato aziendale sia realmenterpletamente rappresentativo, in maniera
oggettiva e senza interpretazioni, dei contenutugsi riferisce. Tale obiettivo si persegue tramit
'adozione di opportune contromisure che impediscafterazioni incidentali o intenzionali che ne
possono mutare il significato originale o, in afiiva, forniscano la possibilita di rilevare laddetta
alterazione del dato e di recuperare il dato irtegr

- Riservatezza garanzia che un dato aziendale venga reso disifmsblamente alle applicazioni ed agli

utenti incaricati e autorizzati al suo utilizzo;

" Si veda in merito il capitolo 3 del Documento Feogmatico sulla Sicurezza
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Disponibilita: garanzia di reperibilitd dei dati aziendali imfione delle esigenze di continuita dei

processi aziendali e di rispetto delle norme (dg&e non) che impongono la conservazione storica o

determinati livelli di servizio.

In particolare, la presente Parte Speciale prevealeseguentemente, le seguenti norme di comportamen

con riferimento ai soggetti sopra indicati:

a)
b)
c)

d)

g)

h)

)

k)

divieto di alterare documenti informatici, pubbl@privati, aventi efficacia probatoria;

divieto di accedere abusivamente al sistema infocma telematico di soggetti pubblici o privati;

divieto di accedere abusivamente al proprio sistemf@matico o telematico al fine alterare e /o
cancellare dati e/o informazioni;

divieto di detenere e utilizzare abusivamente dpparole chiave o altri mezzi idonei all'accesama
sistema informatico o telematico di soggetti conmoti, pubblici o privati, al fine di acquisire
informazioni riservate;

divieto di detenere e utilizzare abusivamente dpgiErole chiave o altri mezzi idonei all'accesko a
proprio sistema informatico o telematico al fineadguisire informazioni riservate;

divieto di svolgere attivita di approvvigionamerdgd produzione e/o diffusione di apparecchiature
e/o software allo scopo di danneggiare un sistarf@amatico o telematico, di soggetti, pubblici o
privati, le informazioni, i dati o i programmi irsgo contenuti, ovvero di favorire l'interruzionetae o
parziale, o I'alterazione del suo funzionamento;

divieto di svolgere attivitd fraudolenta di intettegione, impedimento o interruzione di
comunicazioni relative a un sistema informaticdatematico di soggetti, pubblici o privati, al fik
acquisire informazioni riservate;

divieto di installare apparecchiature per [lintétaeione, impedimento o interruzione di
comunicazioni di soggetti pubblici o privati;

divieto di svolgere attivita di modifica e/o caraeelone di dati, informazioni o programmi di sogget
privati o soggetti pubblici o comunque di pubbliddita;

divieto di svolgere attivita di danneggiamento dformazioni, dati e programmi informatici o
telematici altrui;

divieto di distruggere, danneggiare, rendere inb#insistemi informatici o telematici di pubblica
utilita;

divieto di utilizzare, sfruttare, diffondere o rijglurre indebitamente a qualsiasi titolo, in qualsia
forma, a scopo di lucro o a fini personali operd'idgegno di qualsiasi natura coperte dal diritto

d'autore;

Pertanto, i soggetti sopra indicati devono:

1.
2.

utilizzare le informazioni, le applicazioni edpparecchiature esclusivamente per motivi di wgffic
non prestare o cedere a terzi qualsiasi apg@etaca informatica, senza la preventiva autorizasz

della Funzione competente;
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3.

10.

11.

12.

13.

14.

15.

segnalare alla Funzione competente il furtadaihneggiamento o lo smarrimento di tali strumenti;
inoltre, qualora si verifichi un furto o si smagés un’apparecchiatura informatica di qualsiasi ,tipo
l'interessato, o chi ne ha avuto consegna, entramr24dal fatto, dovra far pervenire alla unzione
competente l'originale della denuncia all’AutoritéPubblica Sicurezza;

evitare di introdurre e/o conservare in azie(idaforma cartacea, informatica e mediante utilizizo
strumenti aziendali), a qualsiasi titolo e per gizi ragione, documentazione e/o materiale infooma
di natura riservata e di proprieta di terzi, sadequisiti con il loro espresso consenso;

evitare di trasferire all'esterno della Fondaeioe/o trasmettere files, documenti, o qualsiasa al
documentazione riservata di proprieta della Forofezstessa, se non per finalitd strettamente attine
allo svolgimento delle proprie mansioni e, comunguevia autorizzazione del proprio Responsabile;
evitare di lasciare incustodito e/o access#uleltri il proprio PC;

evitare I'utilizzo di passwords di altri uteaiziendali, neanche per I'accesso ad aree protetierne e
per conto dello stesso, salvo espressa autorizeaziel Responsabile dei Sistemi Informativi;

evitare I'utilizzo di strumenti software e/o Hasare atti a intercettare, falsificare, alterargopprimere

il contenuto di comunicazioni e/o documenti infotitia

utilizzare la connessione a Internet per glips@il tempo strettamente necessario allo svolgtme
delle attivita che hanno reso necessario il cottegy#o;

rispettare le procedure e gli standard prevstignalando senza ritardo alle funzioni competenti
eventuali utilizzi e/o funzionamenti anomali deileorse informatiche;

impiegare sulle apparecchiature della Fondazismlo prodotti ufficialmente acquisiti dall’aziend
stessa;

astenersi dall'effettuare copie non specificamautorizzate di dati e di software;

astenersi dall'utilizzare gli strumenti inforticaa disposizione al di fuori delle prescritte@iizzazioni;
osservare ogni altra norma specifica riguaelghtaccessi ai sistemi e la protezione del patnim di
dati e applicazioni della Fondazione;

osservare scrupolosamente quanto previsto paligche di sicurezza aziendali per la protezieng

controllo dei sistemi informatici.
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2.2Standard di controllo specifici

Qui di seguito sono elencati gli standard di cdfdgrepecifici relativi alle Attivita Sensibili in @teria di

sicurezza informatica e violazione del diritto dane.

1)

pianificazione generale delle misure da adottare imateria di sicurezza del sistema informatico e

telematico, classificazione e trattamento di dati eaformazioni

La regolamentazione dell'attivitd prevede che Epdsizioni in materia di sicurezza del sistemarmttico

e telematico adottate dalla Fondazione includono:

a)
b)
c)

d)

e)

f)

9)

h)

2)

la definizione degli obiettivi, delle linee guidadegli strumenti normativi relativamente alla sezra
informatica e telematica;

I'identificazione dei ruoli e delle responsabilitai soggetti coinvolti;

i rapporti con gli outsourcer informatici;

le modalita di aggiornamento delle stesse, andegaito di cambiamenti significativi;

le esigenze di carattere legale con riferiment® @thusole contrattuali relative alla sicurezzarinfatica
e telematica;

la definizione dell'approccio nell’analisi e valatane dei rischi e lidentificazione della relativa
metodologia;

la definizione dei principi di classificazione d#iti e delle informazioni (confidenzialita, auteita e
integrita);

la definizione di ruoli e responsabilita nel tratento dei dati e delle informazioni.

gestione delle modalita di accesso al sistema infioatico degli utenti interni ed esterni, gestione de

profili utente e del processo di autenticazione

La regolamentazione dell’attivita prevede che:

la Fondazione definisce ruoli e responsabilita idegnti interni ed esterni all'azienda e i conmess

obblighi nell'utilizzo del sistema informatico e lderisorse informatiche e telematiche anche con

riferimento all'accesso a risorse telematiche isgesso di enti terzi la cui gestione del sistema di

sicurezza ricade sulla parte terza stessa;

'accesso alle informazioni, al sistema inforroatialla rete, ai sistemi operativi e alle applicaz

viene sottoposto a controllo da parte della Formtezattraverso I'adozione delle misure pit consone

alla tipologia dell'apparato e alla catena tecnhidagn esame, tra le quali:

a. l'autenticazione individuale degli utenti tramitedice identificativo dell'utente e password od
altro sistema di autenticazione sicura (valido totia la catena tecnologica ad eccezione degl
apparati di misurazione e comunicazione);

b. le autorizzazioni specifiche dei diversi utenti ategorie di utenti (valido per tutta la catena
tecnologica ad eccezione degli apparati di misoraze comunicazione);

c. procedimenti di registrazione e deregistrazionegoeprdare e revocare, in caso di cessazione 0

cambiamento del tipo di rapporto o dei compiti gasdi I'accesso a tutti i sistemi e servizi
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informativi, anche di terzi (valido per tutta lateaa tecnologica ad eccezione degli apparati di
misurazione e comunicazione);

d. la rivisitazione periodica dei diritti d'accessaylileitenti (valido per tutta la catena tecnologica
ad eccezione degli apparati di misurazione e cocazione);

e. laccesso ai servizi di rete esclusivamente daepdegli utenti specificamente autorizzati e le
restrizioni della capacita degli utenti di connediella rete, (anche se tali diritti permettono di
connettersi a reti e dispositivi di terze particla gestione del sistema di sicurezza ricade sulla
parte terza stessa);

f. la chiusura di sessioni inattive dopo un limitagripdo di tempo (valido per le postazioni di

lavoro, come ad esempio screen saver).

3) gestione e protezione dei software, dei contenutielle reti, delle comunicazioni

La regolamentazione dell'attivita prevede che:

- la sicurezza del sistema informatico e telematimne garantita da parte della Fondazione attsaver
I'adozione delle misure piu consone alla tipolod&l'apparato e alla catena tecnologica in esaraelet
quali:

a. le misure volte a garantire e monitorare la dispititd degli elaboratori di informazioni (valido pe
tutte le applicazioni sulla base delle funzionatitésicurezza disponibili e per le basi dati esitesni
operativi da esse sottese);

b. la protezione da software pericoloso (es. wornresyi(valido, sottoforma di antivirus per gli aniuie
microsoft e di patch management per gli altri siste apparati di comunicazione come router, swétch
per apparati firewall);

c. il backup di informazioni di uso centralizzato d deftware applicativo ritenuto critico (valido pler
applicazioni e basi dati da esse sottese) nonchié gidormazioni salvate nelle aree condivise
centralizzate;

d. la previsione di strumenti di protezione idoneiaagtire la sicurezza nello scambio di informazioni
critiche per il business aziendale e di caratterdidenziale anche con terzi;

e. gli strumenti per effettuare:

i) la registrazione delle attivita eseguite sulle maioni, sui sistemi e sulle reti che abbianotttire
impatto sulla sicurezza o relative agli accessi aflorse informatiche e telematiche;

ii. la registrazione delle attivita effettuate dagfenti verso I'esterno della rete aziendale (esfico
http);

iii. la protezione delle informazioni registrated) contro accessi non autorizzati;

f. una verifica periodica/a evento dei log che regist; per quanto rilevante ai fini della sicurezza,
eventi, le attivita degli utilizzatori e le ecceaigvalido per applicazioni e per apparati a doéthpatto

sulla sicurezza perimetrale (proxy, firewall, IDRyuter);
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g.

il controllo che i cambiamenti effettuati agli etabtori e ai sistemi (valido per le applicazionper
apparati a diretto impatto sulla sicurezza periatet(proxy, firewall, IDS, Router) non alterinavélli
di sicurezza;

la definizione delle regole per la corretta custaiii dispositivi di memorizzazione (ad es. pefteti,
chiavi USB, CD, hard disk esterni, ecc.).

- deve essere adottato ed attuato uno strumentoatioo e/o organizzativo che preveda:

a.

I'obbligo di rispettare le prescrizioni dettate ldahormativa in materia di tutela del diritto merad
patrimoniale d’autore, con specifico riferimentoutllizzo, conservazione e distribuzione di testi,
musiche, disegni, immagini, fotografie, programrar plaboratore e banche di dati protetti dal diritt
d’autore (le “Opere”). In particolare, devono essaspettate le disposizioni di legge applicabdinc
riferimento all’acquisizione, conservazione, utiiz riproduzione, duplicazione, elaborazione,
diffusione e distribuzione (anche attraverso eltmatiche) delle Opere o di loro parti. Devonoesit
essere osservate le previsioni di legge a tutdla daternita delle Opere nonché le limitazionivisee

al diritto di duplicazione di programmi per elabtora e di riproduzione, trasferimento, distribuzon
e/o comunicazione del contenuto di banche dati;

meccanismi autorizzativi per [l'utilizzo, la riprodione, I'elaborazione, la duplicazione e la
distribuzione di Opere o di parti delle stesse;

'adozione di strumenti di protezione (es. diritti accesso) relativi alla conservazione e

all'archiviazione di Opere assicurandone l'inveéatamone.

4) gestione degli aspetti concernenti la sicurezza mfmatica di documenti elettronici con valore

probatorio

La regolamentazione dell'attivita prevede che ladazione utilizza controlli crittografici per lagiezione

delle informazioni e regolamenta la gestione delgavi crittografiche al fine di evitare un uso non

appropriato della firma digitale.

5) gestione e protezione della postazione di lavoro

La regolamentazione dell’attivita prevede che leurgzza del sistema informatico e telematico viene

garantita da parte della Fondazione attraversoofmde delle misure piu consone alla tipologia

dell'apparato e alla catena tecnologica in esaradetquali:

a.

le misure volte a garantire e monitorare la dispitita degli elaboratori di informazioni (valido pe
tutte le applicazioni sulla base delle funzionatitasicurezza disponibili e per le basi dati esitesni
operativi da esse sottese);

la protezione da software pericoloso (es. wornrasyi

il backup di informazioni di uso centralizzato d deftware applicativo ritenuto critico (valido pler
applicazioni e basi dati da esse sottese) nonché oidormazioni salvate nelle aree condivise

centralizzate;
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d.

e.

la previsione di strumenti di protezione idoneiaatire la sicurezza nello scambio di informazioni
critiche per il business aziendale e di caratterdidenziale anche con terzi;
gli strumenti per effettuare:
i. 1. la registrazione delle attivita eseguite sulfgplacazioni, sui sistemi e sulle reti che abbiano
diretto impatto sulla sicurezza o relative agliess: alle risorse informatiche e telematiche;
ii. ii. la registrazione delle attivita effettuate dagtenti verso I'esterno della rete aziendale (es.
traffico http);
iii. iii. la protezione delle informazioni registrated) contro accessi non autorizzati;
una verifica periodica/a evento dei log che regrsty per quanto rilevante ai fini della sicurezza,
eventi, le attivita degli utilizzatori e le eccezigvalido per applicazioni e per apparati a doéthpatto
sulla sicurezza perimetrale (proxy, firewall, IDRyuter);
il controllo che i cambiamenti effettuati agli etabtori e ai sistemi (valido per le applicazionper
apparati a diretto impatto sulla sicurezza periatetfproxy, firewall, IDS, Router) non alterinavelli
di sicurezza,;
la definizione delle regole per la corretta custadki dispositivi di memorizzazione (ad es. p&ftadi,
chiavi USB, CD, hard disk esterni, ecc.).

6) gestione e protezione dei software, dei contenutielle reti, delle comunicazioni

La regolamentazione dell'attivita prevede che leusdzza del sistema informatico e telematico viene

garantita da parte della Fondazione attraversoofme delle misure piu consone alla tipologia

dell'apparato e alla catena tecnologica in esaradetquali:

a.

le misure volte a garantire e monitorare la dispitith degli elaboratori di informazioni (valido pe
tutte le applicazioni sulla base delle funzionatitésicurezza disponibili e per le basi dati esitesini
operativi da esse sottese);
la protezione da software pericoloso (es. wornrasyj
il backup di informazioni di uso centralizzato d deftware applicativo ritenuto critico (valido pler
applicazioni e basi dati da esse sottese) nonchié oidormazioni salvate nelle aree condivise
centralizzate;
la previsione di strumenti di protezione idoneiaatire la sicurezza nello scambio di informazioni
critiche per il business aziendale e di caratterdidenziale anche con terzi;
gli strumenti per effettuare:
iv. i. la registrazione delle attivitd eseguite sulfgplacazioni, sui sistemi e sulle reti che abbiano
diretto impatto sulla sicurezza o relative agliessi alle risorse informatiche e telematiche;
v. i. la registrazione delle attivita effettuate dagtenti verso I'esterno della rete aziendale (es.
traffico http);
vi. iii. la protezione delle informazioni registrated) contro accessi non autorizzati;
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f. una verifica periodica/a evento dei log che regist; per quanto rilevante ai fini della sicurezza,
eventi, le attivita degli utilizzatori e le eccezigvalido per applicazioni e per apparati a doéthpatto
sulla sicurezza perimetrale (proxy, firewall, IDRyuter);

g. il controllo che i cambiamenti effettuati agli etabtori e ai sistemi (valido per le applicazionper
apparati a diretto impatto sulla sicurezza periatet(proxy, firewall, IDS, Router) non alterinavelli
di sicurezza;

h. la definizione delle regole per la corretta custadii dispositivi di memorizzazione (ad es. p&eftedi,
chiavi USB, CD, hard disk esterni, ecc.).

7) gestione delle attivita di acquisizione e sviluppadi apparecchiature, dispositivi (anche di
rilevazione) o programmi informatici e di servizi d installazione, manutenzione, connessione o di
altra natura relativi a hardware, software e reti e relative componenti tecniche connesse con |l
sistema

La regolamentazione dell’attivita prevede che ladazione identifica i requisiti di sicurezza e dhformita

tecnica (ove applicabile) in fase di acquisiziasmluppo, fornitura e manutenzione del sistemarimtttico

(inclusivo di componente hardware, software e dmi@ponenti tecniche connesse)
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